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Communicatie 2 maart 2010 Klankbordgroep

De gegevensuitwisseling tussen Kadaster en de netbeheerders in het kader van de Klic-dienstverlening vindt voornamelijk plaats met behulp van webservices op basis van https. De firewalls en http(s)-proxies van Kadaster én netbeheerders moeten dusdanig worden ingesteld dat deze de betreffende verkeersstromen toestaan. Een aantal netbeheerders heeft zijn beveiliging zodanig ingericht dat alleen toegang wordt verkregen op basis van vast gedefinieerde IP-adressen. De klankbordgroep heeft daartoe eind 2009 het Kadaster verzocht om de IP-adressen, die gebruikt worden voor de communicatie tussen Klic-online en de netbeheerders, vrij te geven én een eventuele wijziging daarvan tijdig kenbaar te maken. 

In een overleg met ICT-deskundigen van Alliander(/Spacial Eye) en Enexis op 16 december 2009 is dat verzoek nader toegelicht. Bij die gelegenheid heeft het Kadaster de intentie uitgesproken om het verzoek in te willigen. In het onderstaande is in het kort de problematiek beschreven en zijn de betreffende IP-adressen aangeduid. Aansluitend is een voorstel opgenomen voor een procedure voor het kenbaar maken van te wijzigen IP-adressen.

In het gebruik van de externe Internetadressen zijn twee situaties te onderscheiden.

1.  Een netbeheerder gebruikt een websevice/webapplicatie van het Kadaster

In deze situatie stelt het Kadaster een webservice of webapplicatie beschikbaar aan netbeheerders. Deze zetten daartoe een tcp/ip-netwerkverbinding op. Om dat mogelijk te maken moet de netbeheerder het betreffende IP-adres van de Kadaster-server cq service in diens proxy en firewall configureren. Het IP-adres kan met behulp van de Internet DNS worden afgeleid uit de URL van het betreffende webservice enpoint en valt binnen het adresbereik van IP-subnetwerk 145.77.103.0/25 (conform CIDR notatie). De Klic productie webservices/applicaties worden beschikbaar gesteld m.b.v.. een aantal standaard services:

https://service1.kadaster.nl/, deze service handelt beveiligde http verbindingen af waarbij wordt gewerkt met server certificaten (1-zijdige authenticatie) en is bedoeld voor de digitale flow.

https://service1-eto.kadaster.nl/, deze service handelt beveiligde http verbindingen af waarbij wordt gewerkt met server certificaten (1-zijdige authenticatie) en is bedoeld voor de BTT.

https://service1-cto.kadaster.nl/, deze service handelt beveiligde http verbindingen af waarbij wordt gewerkt met server certificaten (1-zijdige authenticatie) en is bedoeld voor de CTT.

https://service2.kadaster.nl/, deze service handelt beveiligde http verbindingen af waarbij wordt gewerkt met client en server certificaten (2-zijdige authenticatie) .Deze wordt nog niet gebruikt door Klic.

2.  Kadaster gebruikt een websevice/webapplicatie van een netbeheerder

In deze situatie gebruikt het Kadaster een webservice/webapplicatie van een externe partij. De firewall van de netbeheerder moet in deze situatie toestaan dat het Kadaster een tcp/ip verbinding opzet. Het Kadaster maakt voor de http(s) verbindingen met externe partijen gebruik van een proxyserver met een vast adres binnen het ip subnetwerk 145.77.106.0/26. 

In principe wijzigt dat genoemde adresbereik niet., ook niet ingeval van calamiteiten en verstoringen. Het Kadaster heeft diverse maatregelen binnen de netwerkstructuur genomen om een hoge beschikbaarheid te kunnen bieden. Te noemen zijn:

· De Kadaster datacenters zijn dubbel en geografisch gescheiden ingericht. 

· De internetverbindingen worden gekoppeld via verschillende providers en zijn verdeeld over de datacenterlocaties. 

· Binnen de firewalldienst zijn tevens maatregelen genomen om bijvoorbeeld denial of service aanvallen e.d. zo goed als met de huidige techniek mogelijk is te voorkomen. 

Bij een verstoring met een van de internetverbindingen of bijvoorbeeld als een proxy server onbeschikbaar is zullen de taken van deze componenten door redundante componenten overgenomen worden. Dit gebeurt op een dusdanig transparante wijze dat bijv. bron ip adressen van de proxies niet wijzigen. 

Er kunnen bijzondere omstandigheden zijn waarbij ip adressen toch moeten wijzigingen. Denk daarbij aan wisseling van provider, invoering van een nieuw nummerplan e.d. Dit zijn geplande wijzigingen en het Kadaster zal deze tenminste 2 weken tevoren communiceren naar de netbeheerders. De bij het Kadaster geregistreerde Assetmanagers van de netbeheerders zullen daartoe een mail ontvangen. Het is denkbaar dat de betreffende persoon geen gelegenheid heeft een dergelijk mail tijdig te lezen. Als extra voorzorgsmaatregel zullen daarom de geregistreerde Asseteditors een CC daarvan ontvangen. Het Kadaster accepteert uiteraard geen aansprakelijkheid indien beiden nalaten de mail op te pakken en adequaat te reageren.

Tot slot kan er sprake zijn van overmacht. Het Kadaster kan geen garantie geven over de beschikbaarheid van Internet. Hoewel de kans daarop uiterst klein wordt geacht is het niet geheel ondenkbaar dat zich een calamiteit voordoet die wijziging van een IP-adres van een Kadaster-proxyserver noodzakelijk maakt. In een dergelijke noodsituatie zal het Kadaster in eerste instantie gebruik maken van een IP-adres binnen het  genoemde subnet. Indien dat niet tot de gewenste oplossing leidt zal het Kadaster genoodzaakt zijn een IP-adres dat buiten de gecommuniceerde bereik valt te gaan gebruiken. Het Kadaster zal deze noodmaatregel vervolgens zo snel mogelijk communiceren naar de netbeheerders overeenkomstig dezelfde procedure als geplande wijzigingen. 

Het Kadaster vertrouwt erop binnen de mogelijkheden voldaan te hebben aan de wens van de klankbordgroep. Dit voorstel zal  naar de netbeheerder gecommuniceerd worden als onderdeel van het aansluitproces.
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